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Технология blockchain в настоящее время стремительно проникает в различные сферы социально-
экономических отношений жизни общества, выступая основой для создания новых бизнес-моделей 
цифрового взаимодействия участников. Анализ принципов, лежащих в основе технологии распреде-
ленных реестров и оценка потенциальных возможностей ее использования в банковской сфере, 
страховании, здравоохранении, транспортной логистике, в сфере государственного управления и 
ряде других областей, позволяет сделать вывод о выходе технологии blockchain за рамки кредитно-
финансового сектора. Однако, несмотря на десятилетний путь своего трансформационного разви-
тия, данная технология остается технологией экспериментальной: отсутствует законодательная 
основа для ее надлежащего применения, имеющиеся blockchain-проекты характеризуются неста-
бильностью и дороговизной, возникает проблема их интеграции с существующими системами. Кро-
ме того, со стороны пользователей отмечается недостаточный уровень доверия к самой техноло-
гии, в частности, из-за синонимичности этого понятия в сознании людей с криптовалютой. В этой 
связи институционализация внедрения технологии blockchain в социально-экономические отношения 
требует решения ряда насущных проблем: формирования соответствующей нормативно-правовой 
базы, стандартизации архитектуры и онтологии, регламентации сфер применения технологии рас-
пределенного реестра.  
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Blockchain technology promptly gets now into various spheres of social and economic relations of the 
society life, acting as the basis for creation of new business models of digital interaction of the participants. 
The analysis of the principles of distributed registers technology and estimation of potential possibilities of 
its use in banking sphere, insurance, public health services, transport logistics, in the sphere of the 
government and a number of other areas allows making a conclusion on blockchain technology exit outside 
the frameworks of credit and financial sector. However, despite ten years' way of transformational 
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development, the technology remains experimental: There is no legislative basis for its appropriate 
application, available blockchain-projects are characterized by instability and high price, there is a problem 
of their integration with the existing systems Besides, the users do not fully trust the technology, in 
particular, because of the synominy of this concept with cryptocurrency in people’s consciousness. 
Thereupon institutionalization of blockchain technology implementation in social and economic relations 
demands solution of some essential problems: formation of corresponding standard-legal base, 
standardization of architecture and ontology and regulation of application spheres of distributed register 
technology.  
 
Keywords: blockchain technology, decentralization, transparency, transaction, blockchain-platform, 
blockchain-decision, cryptocurrency, digital interaction  
 

Технология блокчейн (англ. blockchain, изначально block chain) представляет собой 
выстроенную по определённым правилам непрерывную последовательную цепочку блоков, 
содержащих определенную информацию и хранящихся независимо друг от друга на множе-
стве компьютеров. Впервые термин «blockchain» появился как название полностью реплици-
рованной распределённой базы данных, реализованной в системе «Биткоин», в связи с чем 
blockchain традиционно связывали с транзакциями с помощью криптовалют, однако техно-
логия распределенных реестров со временем получила распространение во многих областях, 
где необходимо использование взаимосвязанных информационных блоков. Уже более десяти 
лет со своего первого применения в октябре 2008 г. в виде криптовалюты биткоин разработ-
ка Сатоши Накамото вносит революционные изменения не только в интернет-пространство, 
но и во многие сферы современной жизни, позволяя, к примеру, значительно ускорить про-
цесс осуществления платежей и денежных переводов с полной уверенностью сохранения 
безопасности и конфиденциальности данных. 

Технологию blockchain можно представить в виде специальной, постоянно сверяемой 
базы данных, в которой хранится информация о транзакциях участников сети. Все транзак-
ции объединяются в блоки, которые, в свою очередь, связаны при помощи функции хеширо-
вания. Каждый новый блок имеет ссылку на предыдущий, за счет чего в сети формируется 
цепь блоков. Таким образом, из общей цепочки блоков формируется постоянно обновляемая 
база данных, в которую может быть внесено неограниченное количество транзакций. Общая 
база данных не хранится на едином сервере, ее копии хранятся на миллионах компьютеров, 
подключенных к системе, что значительно снижает риск уязвимости для хакерских атак. 
Широкое распространение технологии blockchain обусловлено ее особенностями и явными 
преимуществ, к числу которых, прежде всего, можно отнести принципы, лежащие в ее осно-
ве: децентрализация, прозрачность, неизменность [6, 10]. Децентрализация означает, что од-
норанговая сеть работает от пользователя к пользователю. Система содержит сведения обо 
всех транзакциях участников, при этом каждая транзакция осуществляется с криптографиче-
ским подтверждением и фиксацией времени ее осуществления. Децентрализованный сервер 
предоставляет доступ к данным только для зарегистрированных пользователей и может 
устранить излишних посредников при проведении транзакции. Например, банк, являясь цен-
трализованной системой, выступает посредником осуществления большей части транзакций 
с денежными средствами, например, для осуществления перевода с личного счета невозмож-
но обойтись без услуг его сотрудников или сервисов. Идея децентрализованной сети заклю-
чается в том, чтобы избавить пользователей от необходимости использования услуг третьих 
лиц. В частности, внедрение данной технологии позволит осуществлять перевод денежных 
средств в любое время без привлечения сторонних посредников. Принципы открытости и 
прозрачности наряду с требованиями обеспечения конфиденциальности являются своего ро-
да визитной карточкой технологии blockchain. Личность каждого пользователя сети зашиф-
рована с помощью сложной криптографической системы защиты с применением хеш-
функций и цифровой подписи. Это позволяет, с одной стороны, сохранять конфиденциаль-
ность и целостность информации, а с другой – обеспечивает возможность прозрачного ин-
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формационного взаимодействия аутентифицированных участников на основании протокола 
консенсуса. Информация о проведении транзакции доступна всем пользователям того или 
иного сервиса, но ознакомиться с деталями транзакций могут лишь непосредственно участ-
ники сделок, обладающие ключом доступа. Блокчейн-сеть устроена таким образом, что каж-
дая новая запись в базе данных связана с предыдущей. Внесение любого изменения или до-
полнения в блоки влечет за собой изменение всех остальных блоков. При этом все последу-
ющие блоки после изменения будут признаны недействительными. По сути это мощная 
криптографическая защита данных, которая применяется внутри сети.  Защита данных от 
изменения реализована благодаря функции хеширования, подразумевающей преобразование 
входящих данных любой длины в исходящие данные фиксированной длины. Таким образом, 
все транзакции в сети обеспечиваются надежной защитой. 

За время своего существования технология blockchain успела доказать свою универ-
сальность и практичность. Над развитием и внедрением технологии в повседневную жизнь 
продолжают работать множество ученых. Технология blockchain стала основой для крипто-
валютного рынка: биткоин и сотни других криптовалют, основанных на ней, стали уникаль-
ным платежным средством, которое набирает все большую популярность и решает такие 
важные проблемы финансовой сферы, как конфиденциальность, защита данных, увеличение 
скорости обработки транзакций. После колоссального успеха в криптосфере blockchain начал 
точечно находить применение во многих других областях, когда речь идет о необходимости 
хранения массива данных и подтверждении достоверности информации.  

В настоящее время частичным внедрением этой технологии в целях создания новых 
бизнес-моделей взаимодействия, сокращения расходов на транзакции, обеспечения их без-
опасности и, как следствие, повышения лояльности клиентов озадачен весь банковский сек-
тор. Блокчейн в банковской сфере позволит ускорить и снизить стоимость денежных перево-
дов (особенно трансграничных и микроплатежей, где банковская комиссия может быть сопо-
ставима с суммой перевода), снизить издержки и сократить штат за счет автоматизации биз-
нес-процессов, обеспечить иммутабельность транзакций, сделать операции прозрачными и 
повысить уровень доверия между всеми участниками. Несмотря на то, что на данный момент 
технология blockchain не введена в правовое поле и плохо совместима с банковскими стан-
дартами, ее реализация в банковском секторе расширяет границы, стремительно растет число 
успешных blockchain-проектов. Например, лондонское подразделение Дойче Банка 
Innovation Lab на основе технологии blockchain разрабатывает систему инвестиций, которая 
за счёт исключения или сокращения роли посредников (адвокатов, аудиторов, клиринговых 
агентов и др.) позволит снизить затраты, упростить и ускорить процесс инвестирования. В 
2019 году по инициативе Европейского blockchain-партнёрства (European Blockchain 
Partnership) в Европе появилась International Association for Trusted Blockchain Applications – 
IATBA, Европейская Международная Ассоциация Доверенных Блокчейн-компаний, в состав 
которой входит девять банков. Ее работа должна способствовать созданию блокчейн-
инфраструктуры с соблюдением всех требований безопасности и избавлению от регулятор-
ной неопределенности. В российском банковском секторе к технологии проявляют интерес 
такие компании, как ВТБ, Сбербанк, о разработках и планах использования заявили платёж-
ные системы VISA, Mastercard, Unionpay и SWIFT.  

Помимо банковской сферы, blockchain может использоваться в государственном 
управлении, юриспруденции, здравоохранении, образовании [8, 9], сфере недвижимости, 
энергетике и т.д. В начале сентября 2019 года Gartner опубликовала список рекомендаций с 
возможными областями внедрения технологии blockchain. По прогнозам исследователей, к 
2025 году блокчейн-технология станет интероперабельной основой для глобальной децен-
трализованной системы идентификации [1]. В будущем технология blockchain может способ-
ствовать полному устранению посредников, например, в виде нотариальных, риэлторских и 
юридических организаций, которые на данный момент обеспечивают заверение подлинности 
событий. Принципы прозрачности и неизменности децентрализованной системы распреде-
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ленных реестров потенциально способны уничтожить коррупцию и разного рода мошенни-
чество. В перспективе посредством технологии blockchain планируется автоматизировать 
процесс голосования, сделав его анонимным, максимально безопасным и защищенным от 
мошеннических действий. Первый практический опыт такого использования был апробиро-
ван в Сьерра-Леоне при проведении выборов президента. 1 февраля 2018 года «Газпром 
нефть» и «Газпромнефть-Снабжение» сообщили об успешном тестировании технологии 
blockchain и концепции интернета вещей в логистике. Успешная реализация пилотного про-
екта подтвердила возможность применения технологии blockchain в управлении цепочками 
поставок [10, 14]. Еще одной сферой внедрения блокчейна может стать улучшение услуг, ко-
торые предоставляются нуждающемуся населению без документов. Проекты на основе 
blockchain-технологии и создаваемых блокчейн-платформ планируется использовать для со-
здания системы управления документацией, обработки сложных неструктурированных дан-
ных и документов, организации безопасного обмена информацией и управлять записями из 
нескольких источников. 

По данным отчета аналитической компании IDC, выпущенного летом 2019 г., о тех-
нологических перспективах и расходах на blockchain-проекты, blockchain-отрасль ожидает 
стремительное развитие. По прогнозам специалистов, в 2019 году ее объем достигнет при-
близительно 2,7 млрд долл., увеличившись по сравнению с 2018 годом практически на 80%. 
В 2023 г. объем blockchain-рынка должен составить порядка 15,9 млрд долл. [1]. 

Однако, несмотря на огромные потенциальные возможности технологии blockchain и 
перспективы ее использования в различных сферах, реальный процесс внедрения blockchain-
решений сталкивается с ограничениями и препятствиями. По мнению экспертов, данная тех-
нология должна произвести фундаментальные изменения в многих областях, но пока 
blockchain-проекты находятся в пилотных и концептуальных стадиях, и практически значи-
мых, масштабируемых вариантов ее использования недостаточно. Специалисты приходят к 
выводу, что к началу 2019 года blockchain все еще находится на раннем этапе развития: 
blockchain-решения являются относительно сложными, дорогими и нестабильными, они не 
имеют удовлетворительной системы нормативно-правового регулирования и характеризуют-
ся низким уровнем доверия общества и синонимичностью этого понятия с криптовалютой. 
Рынок blockchain-платформ в основном состоит из фрагментированных предложений, не 
взаимодействующих друг с другом, большинство из них не обладает свойством совместимо-
сти и стыковки с существующей архитектурой и не готово к полномасштабному внедрению 
в работу предприятий.  

Таким образом, для построения новой парадигмы взаимодействия в цифровом мире, 
цифровой трансформации отраслей экономики и бизнес-структур на основе использования 
возможностей технологии blockchain предстоит решить целый ряд технологических, норма-
тивно-правовых и организационно-технических проблем. Расширению сфер применения и 
внедрению blockchain-решений в реальную практику будут способствовать такие факторы, 
как формирование соответствующей законодательной базы и организация на ее основе гра-
мотного правового регулирования цифрового взаимодействия участников системы, создание 
blockchain-консорциумов и сообществ и их поддержка на государственном уровне, выделе-
ние средств на тестирование и поддержку blockchain-решений, утверждение стандартов 
блокчейна, рост доверия к самой технологии и т.д. При условии сохранения имеющейся на 
данный момент динамики развития в ближайшем будущем критическая масса пилотных 
проектов, которые доказывают эффективность высокоуровневой технологи blockchain по 
сравнению с традиционными решениями, значительно возрастет. 
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