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ров эффективность участия в проекте, получить прогноз финансового состоя-
ния компании. Варьирование ключевых параметров финансовой модели, 
оценка ее устойчивости, создание и анализ альтернативных сценариев - все 
это предполагает быстрое создание модели, внесение изменений и пересчет 
различных вариантов, оперативную подготовку и обновление итоговой отчет-
ности, что требует применения современных методик и инструментов, сни-
жающих временные затраты, автоматизацию в информационном моделирова-
нии. Выбор же конкретного программного продукта, из множества имеющих-
ся на рынке, определяется спецификой решаемой задачи и пристрастиями 
пользователя. 
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Информационные технологии проникли во все сферы современного об-

щества. Мы с ними постоянно сталкиваемся дома, на улице, на работе. Они для 
нас стали настолько естественными, что представить себя уже не можем без 
компьютерной техники, интернета, сотового телефона, программ, позволяющих 
создавать и передавать электронные документы, общаться с друзьями, про-
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сматривать видео, слушать музыку и многое другое. Конечно, огромное коли-
чество цифровых технологий присутствует в государственном управлении и 
бизнесе. 

Для рассмотрения правового аспекта взаимоотношений цифровых техно-
логий необходимо очертить область его применения, выделить объекты, опре-
делить необходимые категории. 

Экономические информационные системы складываются из нескольких 
составляющих - это: 

  информационные технологии, связанные с процессами сбора, обработ-
ки, хранения и передачи информации; 

 аппаратная платформа, состоящая из электронно-вычислительных 
средств и периферийного оборудования; 

 средства коммуникации для передачи экономической информации на 
расстояние; 

 программное обеспечение, заставляющее электронные компоненты ра-
ботать и реализовывать информационные технологии; 

 персонал, который все это разрабатывает и использует в экономиче-
ской деятельности. 

Зачастую являясь участниками различных процессов, ни мы, ни руково-
дители различных организаций и тем более сотрудники даже не задумываются 
над правилами пользования цифровых технологиями, установленными госу-
дарством. Для каждого из этих элементов существуют как и специфические 
нормативно-правовые акты, так и общее законодательство. Несоблюдение их 
может привести к серьезным последствиям: как к административной ответ-
ственности, так и к уголовной. 

Примером серьезности отношений в информационном поле между госу-
дарствами и потребителями информации могут служить последние события, 
связанные с незаконном сбором информации США и той ответственности, ко-
торая возлагается на лицо, разгласившее о существовании подобных программ. 
Или к примеру дело физика, директора теплофизического центра Красноярско-
го государственного технического университета Валентина Данилов, который 
был осужден в 2004 на 14 лет за передачу Китаю информации, содержащей 
государственную тайну. 

Правовое обеспечение экономических информационных систем включает 
в себя совокупность правовых норм, регулирующих общественные отношения 
в информационной сфере, связанных с получением, хранением, преобразовани-
ем и передачей информации, созданием и эксплуатацией информационных ре-
сурсов, информационных систем для обеспечения безопасного удовлетворения 
информационных потребностей граждан, организаций, государства и общества. 

Правовое обеспечение экономических информационных систем можно 
разделить на несколько блоков: 

1. Законодательство об осуществлении права на поиск, получение и по-
требление информации пока только формируется и специальных федеральных 
законах в области реализации права на информацию пока не принято, и основу 
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на данный момент составляют нормы Федерального закона «Об информации, 
информатизации и защите информации», а также правила поиска и получения 
информации регламентируются отдельными нормами «тематических» феде-
ральных актов в других областях информационной деятельности. 

Основным, базовым актом в области информационного права является 
Федеральный закон «Об информации, информатизации и защите информации» 
от 27 июля 2006 года N 149-ФЗ. Этот закон определяет основные понятия, та-
кие как информация, информационные технологии, информационная система, 
информационно-телекоммуникационная сеть, обладатель информации, доступ 
к информации, конфиденциальность информации, электронное сообщение и др.  

Очень важно, как с точки зрения законодательства они представляются, 
потому что зачастую наш понятийный аппарат сформирован на основе жизнен-
ного опыта, и он может не совпадать с приведенными определениями терми-
нов. В нем сформулированы принципы правового регулирования отношений в 
сфере информации, информационных технологий и защиты информации такие 
как свобода поиска, получения, передачи, производства и распространения ин-
формации любым законным способом, установление ограничений доступа к 
информации только федеральными законами, открытость информации о дея-
тельности государственных органов и органов местного самоуправления и сво-
бодный доступ к такой информации, кроме случаев, установленных федераль-
ными законами и др. Именно в этом законе информация определяется как объ-
ект правовых отношений, выделяется обладатель информации, формулируется 
право на доступ к информации, распространение информации или предостав-
ление информации, документирование информации. В этом законе поднимает-
ся вопрос о защите информации устанавливается ответственность за правона-
рушения в сфере информации, информационных технологий и защиты инфор-
мации. 

В этот раздел можно отнести Основы законодательства РФ от 9 октября 
1992 г. № 3612-1 «О культуре», Федеральный закон от 14 июня 1994 г. № 5-ФЗ 
«О порядке опубликования и вступления в силу федеральных конституцион-
ных законов, Федеральный закон «Об обязательном экземпляре документов», 
Федеральный закон «Об участии в международном информационном обмене», 
федеральных законов, актов палат Федерального Собрания Российской Феде-
рации». 

2. Законодательство в области создания и применения информационных 
систем, их сетей, информационных технологий и средств их обеспечения вы-
ражено в блоке федеральных законов информационного законодательства и от-
дельных норм других актов. К нему относятся нормы Федерального закона «Об 
информации, информатизации и защите информации», нормы из Гражданского 
кодекса РФ. Закон РФ от 27 декабря 2002 года N 184-ФЗ «О техническом регу-
лировании», определяющий государственные стандарты на разработку и ис-
пользование информационных систем. Одним из самых важных является Феде-
ральный закон от 16 7 июля 2003 года N 126-ФЗ «О связи», который рассматри-
вает все вопросы, связанные с передачей информации на расстояния. 
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3. Нормативно-правовые акты об информационной безопасности вклю-
чают в себя Закон РФ от 28 декабря 2010 года N 390-ФЗ «О безопасности», За-
кон РФ от 3 апреля 1995 года N 40-ФЗ «О федеральной службе безопасности», 
нормы Федерального закона «Об информации, информатизации и защите ин-
формации», «О техническом регулировании», определяющие требования и 
стандарты защиты информации компьютерных систем и сетей передачи дан-
ных, Федеральный закон 6 апреля 2011 года N 63-фз «Об электронной подпи-
си» и, конечно, Федеральный закон от 27 июля 2006 года N 152-фз «О персо-
нальных данных». 

4. Авторское право и смежные права отражены в законах РФ от 18 декаб-
ря 2006 года N 230-ФЗ «Гражданский кодекс Российской Федерации» от 28 ап-
реля 2006 г. N 252 «О лицензировании деятельности по изготовлению экзем-
пляров аудиовизуальных произведений, программ для электронных вычисли-
тельных машин (программ для ЭВМ), баз данных и фонограмм на любых видах 
носителей». 

5. Законодательство о СМИ включает в свой основной состав Закон РФ от 
27 декабря 1991 г. № 2124-1 «О средствах массовой информации», Федераль-
ные законы «О порядке освещения деятельности органов государственной вла-
сти в государственных средствах массовой информации», от 13 марта 2006 года 
N 38-ФЗ «О рекламе», от 14 июня 1994 года N 5-ФЗ «О порядке опубликования 
и вступления в силу Федеральных конституционных законов, Федеральных за-
конов, актов палат Федерального Собрания Российской Федерации».  

Кроме этого, все перечисленное дополняется нормативными правовыми 
актами Президента РФ, Правительства РФ, Министерств и ведомств, субъектов 
Российской Федерации, а также отдельными нормативно-правовыми актами 
других отраслей законодательства. 

Эксплуатируя информационные системы, конечно же, все вышеперечис-
ленное необходимо соблюдать и строго следовать букве закона. Зачастую на 
практике в организациях, так или иначе, в силу незнания нормативно-правовых 
актов происходят различные нарушения российского законодательства. Давай-
те посмотрим, какая может наступить ответственность за подобные нарушения 
в РФ. Об этом нам расскажут: 

1. Кодекс Российской Федерации об административных правонарушени-
ях. Статья 5.39. Отказ в предоставлении информации. 

Неправомерный отказ в предоставлении гражданину и (или) организации 
информации, предоставление которой предусмотрено Федеральными законами, 
несвоевременное ее предоставление либо предоставление заведомо недосто-
верной информации, за исключением случаев, предусмотренных статьей 7.23.1 
настоящего Кодекса, влечет наложение административного штрафа на долж-
ностных лиц в размере от одной до трех тысяч рублей. 

Интересна глава 13. «Административные правонарушения в области свя-
зи и информации», подразумевающая ответственность за: 

­ нарушение эксплуатации средств передачи информации; 
­ нарушение установленного законом порядка сбора, хранения, использо-
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вания или распространения информации о гражданах (персональных данных); 
­ нарушение правил защиты информации; 
­ разглашение информации с ограниченным доступом (коммерческая 

тайна); 
­ злоупотребление свободой массовой информации; 
­ воспрепятствование распространению продукции средства массовой 

информации; 
­ нарушение порядка представления статистической информации; 
­ нарушение правил хранения, комплектования, учета или использования 

архивных документов; 
­ нарушение порядка представления обязательного экземпляра докумен-

тов, письменных уведомлений, уставов и договоров; 
­ нарушение требований законодательства о хранении документов; 
­ нарушение требований к организации доступа к информации о дея-

тельности государственных органов и органов местного самоуправления и ее 
размещению в сети Интернет. 

Они влекут предупреждение или наложение административного штрафа от 
ста до трехсот тысяч с конфискацией оконечного оборудования или без таковой. 

2. Уголовный кодекс Российской Федерации. 
Статья 183. Незаконные получение и разглашение сведений, составляю-

щих коммерческую, налоговую или банковскую тайну 
1. Собирание сведений, составляющих коммерческую, налоговую или 

банковскую тайну путем похищения документов, подкупа или угроз, а равно 
иным незаконным способом - наказывается штрафом в размере до восьмидеся-
ти тысяч рублей или в размере заработной платы или иного дохода осужденно-
го за период от одного до шести месяцев, либо исправительными работами на 
срок до одного года, либо принудительными работами на срок до двух лет, ли-
бо лишением свободы на тот же срок. 

2. Незаконное разглашение или использование сведений, составляющих 
коммерческую, налоговую или банковскую тайну, без согласия их владельца 
лицом, которому она была доверена или стала известна по службе или работе, 
наказываются штрафом в размере до ста двадцати тысяч рублей или в размере 
заработной платы или иного дохода осужденного за период до одного года с 
лишением права занимать определенные должности или заниматься опреде-
ленной деятельностью на срок до трех лет, либо исправительными работами на 
срок до двух лет, либо принудительными работами на срок до трех лет, либо 
лишением свободы на тот же срок. 

3. Те же деяния, причинившие крупный ущерб или совершенные из ко-
рыстной заинтересованности, наказываются штрафом в размере до двухсот ты-
сяч рублей или в размере заработной платы или иного дохода осужденного за 
период до восемнадцати месяцев с лишением права занимать определенные 
должности или заниматься определенной деятельностью на срок до трех лет, 
либо принудительными работами на срок до пяти лет, либо лишением свободы 
на тот же срок. 
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4. Деяния, предусмотренные частями второй или третьей настоящей ста-
тьи, повлекшие тяжкие последствия, наказываются принудительными работами 
на срок до пяти лет либо лишением свободы на срок до семи лет. 

Глава 28. Преступления в сфере компьютерной информации. 
Статья 272. Неправомерный доступ к компьютерной информации 
1. Неправомерный доступ к охраняемой законом компьютерной инфор-

мации, если это деяние повлекло уничтожение, блокирование, модификацию 
либо копирование компьютерной информации, наказывается штрафом в разме-
ре до двухсот тысяч рублей или в размере заработной платы или иного дохода 
осужденного за период до восемнадцати месяцев либо исправительными рабо-
тами на срок до одного года, либо ограничением свободы на срок до двух лет, 
либо принудительными работами на срок до двух лет, либо лишением свободы 
на тот же срок. 

2. То же деяние, причинившее крупный ущерб или совершенное из ко-
рыстной заинтересованности, наказывается штрафом в размере от ста тысяч до 
трехсот тысяч рублей или в размере заработной платы или иного дохода осуж-
денного за период от одного года до двух лет либо исправительными работами 
на срок от одного года до двух лет, либо ограничением свободы на срок до че-
тырех лет, либо принудительными работами на срок до четырех лет, либо аре-
стом на срок до шести месяцев, либо лишением свободы на тот же срок. 

3. Деяния, предусмотренные частями первой или второй настоящей ста-
тьи, совершенные группой лиц по предварительному сговору или организован-
ной группой либо лицом с использованием своего служебного положения, 
наказываются штрафом в размере до пятисот тысяч рублей или в размере зара-
ботной платы или иного дохода осужденного за период до трех лет с лишением 
права занимать определенные должности или заниматься определенной дея-
тельностью на срок до трех лет либо ограничением свободы на срок до четырех 
лет, либо принудительными работами на срок до пяти лет, либо лишением сво-
боды на тот же срок. 

4. Деяния, предусмотренные частями первой, второй или третьей настоя-
щей статьи, если они повлекли тяжкие последствия или создали угрозу их 
наступления, наказываются лишением свободы на срок до семи лет. 

Статья 273. Создание, использование и распространение вредоносных 
компьютерных программ 

1. Создание, распространение или использование компьютерных про-
грамм либо иной компьютерной информации, заведомо предназначенных для 
несанкционированного уничтожения, блокирования, модификации, копирова-
ния компьютерной информации или нейтрализации средств защиты компью-
терной информации, наказываются ограничением свободы на срок до четырех 
лет либо принудительными работами на срок до четырех лет, либо лишением 
свободы на тот же срок со штрафом в размере до двухсот тысяч рублей или в 
размере заработной платы, или иного дохода осужденного за период до восем-
надцати месяцев. 

2. Деяния, предусмотренные частью первой настоящей статьи, совершен-



Математические и инструментальные методы экономики 

176 «Экономическая среда», 2013, №3(5)  

ные группой лиц по предварительному сговору или организованной группой 
либо лицом с использованием своего служебного положения, а равно причи-
нившие крупный ущерб или совершенные из корыстной заинтересованности, 
наказываются ограничением свободы на срок до четырех лет либо принуди-
тельными работами на срок до пяти лет с лишением права занимать определен-
ные должности или заниматься определенной деятельностью на срок до трех 
лет или без такового, либо лишением свободы на срок до пяти лет со штрафом 
в размере от ста тысяч до двухсот тысяч рублей или в размере заработной пла-
ты или иного дохода осужденного за период от двух до трех лет или без таково-
го и с лишением права занимать определенные должности или заниматься 
определенной деятельностью на срок до трех лет или без такового. 

3. Деяния, предусмотренные частями первой или второй настоящей ста-
тьи, если они повлекли тяжкие последствия или создали угрозу их наступления, 
наказываются лишением свободы на срок до семи лет. 

Статья 274. Нарушение правил эксплуатации средств хранения, обработ-
ки или передачи компьютерной информации и информационно-
телекоммуникационных сетей 

1. Нарушение правил эксплуатации средств хранения, обработки или пе-
редачи охраняемой компьютерной информации либо информационно-
телекоммуникационных сетей и оконечного оборудования, а также правил до-
ступа к информационно-телекоммуникационным сетям, повлекшее уничтоже-
ние, блокирование, модификацию либо копирование компьютерной информа-
ции, причинившее крупный ущерб, наказывается штрафом в размере до пяти-
сот тысяч рублей или в размере заработной платы или иного дохода осужден-
ного за период до восемнадцати месяцев либо исправительными работами на 
срок от шести месяцев до одного года, либо ограничением свободы на срок до 
двух лет, либо принудительными работами на срок до двух лет, либо лишением 
свободы на тот же срок. 

2. Деяние, предусмотренное частью первой настоящей статьи, если оно 
повлекло тяжкие последствия или создало угрозу их наступления, наказывается 
принудительными работами на срок до пяти лет либо лишением свободы на тот 
же срок. 

Статья 283. Разглашение государственной тайны 
1. Разглашение сведений, составляющих государственную тайну, лицом, 

которому она была доверена или стала известна по службе, работе, учебе или в 
иных случаях, предусмотренных законодательством Российской Федерации, ес-
ли эти сведения стали достоянием других лиц при отсутствии признаков пре-
ступлений, предусмотренных статьями 275 и 276 настоящего Кодекса, наказыва-
ется арестом на срок от четырех до шести месяцев либо лишением свободы на 
срок до четырех лет с лишением права занимать определенные должности или 
заниматься определенной деятельностью на срок до трех лет или без такового. 

2. То же деяние, повлекшее по неосторожности тяжкие последствия, 
наказывается лишением свободы на срок от трех до семи лет с лишением права 
занимать определенные должности или заниматься определенной деятельно-
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стью на срок до трех лет. 
Статья 283.1. Незаконное получение сведений, составляющих государ-

ственную тайну 
1. Получение сведений, составляющих государственную тайну, путем по-

хищения, обмана, шантажа, принуждения, угрозы применения насилия либо 
иным незаконным способом (при отсутствии признаков преступлений, преду-
смотренных статьями 275 и 276 настоящего Кодекса), наказывается штрафом в 
размере от двухсот тысяч до пятисот тысяч рублей или в размере заработной 
платы или иного дохода осужденного за период от одного года до трех лет, ли-
бо лишением свободы на срок до четырех лет. 

2. То же деяние, если оно: 
 совершено группой лиц; 
 совершено с применением насилия; 
 повлекло наступление тяжких последствий; 
 совершено с использованием специальных и иных технических 

средств, предназначенных для негласного получения информации; 
 сопряжено с распространением сведений, составляющих государствен-

ную тайну, либо с перемещением носителей таких сведений за пределы Россий-
ской Федерации, наказывается лишением свободы на срок от трех до восьми лет. 

Статья 284. Утрата документов, содержащих государственную тайну 
Нарушение лицом, имеющим допуск к государственной тайне, установ-

ленных правил обращения с содержащими государственную тайну документа-
ми, а равно с предметами, сведения о которых составляют государственную 
тайну, если это повлекло по неосторожности их утрату и наступление тяжких 
последствий, наказывается ограничением свободы на срок до трех лет либо 
арестом на срок от четырех до шести месяцев, либо лишением свободы на срок 
до трех лет с лишением права занимать определенные должности или зани-
маться определенной деятельностью на срок до трех лет или без такового. 

С одной стороны, можно сказать, что в некоторых случаях штрафы за не-
выполнения закона невелики и проще их заплатить, чем выполнять требования 
закона. Но с другой стороны, нужно помнить, что проверяющая организация 
вправе потребовать исполнение замечаний в трехдневный срок, что в принципе 
невозможно в силу технической сложности, а его невыполнение влечет за со-
бой ещё санкции по статьям 19.4, 19.5, 19.6 (невыполнение предписания). 

Таким образом, экономические информационные системы необходимо 
использовать только с учетом законодательства РФ. Это в свою очередь значи-
тельно ограничивает их использование, увеличивает расходы на их содержание, 
требует дополнительной квалификации персонала и, следовательно, отражается 
на конечном результате в сторону повышения его стоимости. 
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