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В условиях непрерывного совершенствования технических и 

программных средств и растущей геополитической напря-

жённости система защиты информации в российских те-

лекоммуникационных системах должна базироваться на 

принципах Керкхоффса, то есть предусматривать меха-

низм, позволяющий некоторым оптимальным образом 

определять потенциальные возможности условного про-

тивника получить несанкционированный доступ к скрыва-

емой информации, которая может содержать как персо-

нальные данные пользователей, так и коммерческую тайну 

экономических субъектов. Одним из факторов угрозы при 

передаче информации по телекоммуникационным сетям, 

даже обеспечивающим достаточно высокий уровень шиф-

рования, является наличие побочных электромагнитных из-

лучений, которые могут стать источниками информатив-

ного сигнала, рандомно распространяющегося за грани-

цами контролируемого периметра. Предметом исследова-

ния служит применение активных методов технической 

защиты информации, то есть целенаправленного зашумле-

ния информационного сигнала. Целью данного исследования 

является разработка модели оценки эффективности ак-

тивных методов защиты информации от утечки по тех-

ническим каналам с учётом того, что современные высо-

коинтеллектуальные средства обработки сигналов, осно-

ванные на статистических методах, обеспечивают до-

статочно высокий уровень вероятности распознавания ин-

Under conditions of continuous improvement of tech-

nical and software tools and growing geopolitical ten-

sions, information security system in Russian telecom-

munications systems should be based on the Kerck-

hoffs's principles, that is, provide a mechanism that al-

lows some optimal way to determine potential of token 

enemy to gain unauthorized access to hidden infor-

mation that may contain both personal data of the users 

and commercial secrets of economic entities. One of the 

threat factors in information transmission of over tele-

communication networks, even those providing suffi-

ciently high encryption level, is electromagnetic side 

effects, which can become sources of informative signal 

that randomly propagates beyond the boundaries of the 

controlled perimeter. The subject of the study is appli-

cation of active methods of technical information pro-

tection, that is, targeted noisening of information sig-

nal. The purpose of the study is to develop effectiveness 

evaluation model of active methods of information pro-

tection from leak through technical channels, taking 

into account the fact that modern highly intelligent sig-

nal processing tools based on statistical methods pro-

vide sufficiently high probability of recognizing infor-

mation signal hidden under noise if the entropy of the 

noise screen is not high enough. Considering the exist-

ence of correlation between the effectiveness level of 
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формационного сигнала, скрываемого под шумами, если эн-

тропия шумовой завесы окажется недостаточно высокой. 

Принимая в качестве рабочей гипотезы существование 

корреляции между уровнем эффективности защиты ин-

формации от несанкционированного доступа и степенью 

неопределённости, создаваемой в техническом канале 

смеси полезного сигнала с шумом, авторы выполнили анализ 

статистических критериев обнаружения скрываемой ин-

формации. В качестве результата предложен информаци-

онный подход, позволяющий выполнять сравнительный 

анализ эффективности различных методов защиты теле-

коммуникационной системы от утечек замаскированной 

псевдошумовым сигналом информации на основе критерия 

Кульбака-Лейблера. При этом необходимо учитывать, что 

возможности оптимального детектора по достоверно-

сти обнаружения заведомо ограничены и для эффективной 

работы модели необходимо задать корректные ограниче-

ния допустимых значений вероятностей ошибок ложного 

срабатывания и пропущенного обнаружения замаскиро-

ванного сигнала. 

information protection from unauthorized access and 

the uncertainty degree of the mixture of useful signal 

with noise created in the technical channel as a work-

ing hypothesis, the authors analyzed the statistical cri-

teria for detecting hidden information. As a result, in-

formation approach is proposed that makes it possible 

to perform comparative effectiveness analysis of vari-

ous protection methods of telecommunications system 

from information leaks disguised by pseudo-noise sig-

nal based on Kullback–Leibler criterion. At the same 

time, it should be borne in mind that optimal detector 

capabilities are obviously limited in terms of detection 

accuracy, and it is necessary to set correct limits on the 

permissible probability values of false operation and 

missed detection of masked signal for effective opera-

tion of the model. 

Ключевые слова: защита информации, коммерческая тайна, пер-

сональные данные, вероятность обнаружения, эффективность за-

щиты, статистические критерии, энтропия, дивергенция, крите-
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Введение 
В настоящее время проблема защиты информации является одним из важней-

ших аспектов обеспечения не только национальной безопасности, но и безопасности 

персональных данных и коммерческой тайны экономических субъектов [1–4]. Реше-

ние этой проблемы требует комплексного подхода из-за необходимости учёта боль-

шого количества самых разнообразных факторов [5–7]. Особое место в общем ряду 

существующих в области безопасности проблем занимает защита информации от 

утечки по техническим каналам (ТК) в телекоммуникационных системах (ТКС) [8–

11]. В условиях растущей геополитической напряжённости информационное проти-

востояние, в течение нескольких десятилетий развивавшееся скрытно, выходит на но-

вый уровень. Увеличение военных бюджетов позволяет использовать новейшие до-

стижения научно-технической мысли для совершенствования систем и средств ино-

странных технических разведок (ИТР) – в этой ситуации защита информации от не-

санкционированного доступа, искажения, уничтожения и иных неправомерных дей-

ствий становится всё более актуальной.  

При разработке мер защиты информации от несанкционированного доступа ра-

зумным подходом считается предположение, основанное на принципах Огюста Керк-

хоффса [12] – технические средства разведки условного противника обладают макси-

мальными возможностями по перехвату, анализу и вскрытию защищаемой информа-

ции. Такое предположение позволяет разрабатывать наиболее эффективные и надёж-

ные меры защиты. 
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Одной из возможных причин утечки защищаемой информации в процессе её 

обработки с использованием различных технических средств связи (ТСС) является 

наличие побочных электромагнитных излучений (ПЭМИ) [13]. Существование такого 

канала утечки обусловлено тем, что любое радиоэлектронное средство в процессе сво-

его функционирования создаёт в пространстве вокруг себя магнитное и электрическое 

поля, а также электромагнитное излучение. Источниками данных излучений являются 

изменяющиеся токи, циркулирующие между элементами ТСС, которые могут отра-

жать признаки обрабатываемой защищаемой информации. Эти излучения и поля, ко-

торые можно назвать информативными сигналами (ИС), могут распространяться за 

границы контролируемой зоны и стать доступными злоумышленнику, который, ис-

пользуя соответствующую аппаратуру перехвата, может получить доступ к защищае-

мой информации [14]. 

Источниками информативного сигнала могут являться виртуальные антенные 

устройства, которые возникают случайным образом и излучают сигналы с защищае-

мой информацией. Роль таких случайных излучающих антенн могут выполнять со-

единительные кабели, удлинители, шины, печатные проводники, а также разъёмы раз-

личных проводных интерфейсов. Данные элементы в зависимости от геометрических 

размеров и характеристик интерфейсов могут выступать в качестве распределённых 

или сосредоточенных антенн – источников ПЭМИ [13]. Возможность утечки инфор-

мации по такому каналу определяется в ходе специальных исследований, например с 

помощью оценки напряжённости полей на границе контролируемой зоны [14]. На 

практике данная задача может решаться путём проведения измерений напряжённости 

полей вблизи исследуемого ТСС и перерасчёта полученных значений к границе кон-

тролируемой зоны с помощью разработанной методики и соответствующих коэффи-

циентов изменения напряжённости вдоль пространственной координаты [15; 16]. 

Для обеспечения эффективной защиты информации от утечки по ТК важно вы-

работать критерии защищённости, чтобы получить аргументированные ответы на такие 

вопросы, как: существует ли возможность утечки по данным каналам, и если да, то до-

статочно ли принятых мер для предотвращения такой утечки. Существуют два основ-

ных подхода к формированию таких критериев [10; 11; 17] – оценка эффективности за-

щитных мер на качественном уровне и энергетический критерий. Первый подход не 

находит широкого применения в практической деятельности, так как качественная 

оценка уровня защищённости информации, передаваемой по каналам связи, требует 

наличия специалистов высокой квалификации в этой области знаний, что не всегда воз-

можно, при этом сама оценка всегда будет субъективной, так как определяется уровнем 

квалификации специалиста, реализующего такой критерий оценивания [18; 19]. 

Большее применение находят энергетические критерии, основанные на измере-

нии различных параметров информативных сигналов в каналах утечки и сравнении ре-

зультатов измерений с установленными нормами [20]. Одним из таких критериев явля-

ется соотношение мощностей информативного сигнала и шума, измеренное на выходе 

специального измерительного устройства, и сравнение полученного значения с макси-

мально допустимым на границе контролируемой зоны уровнем [21]. Также находит 

применение энергетический критерий, основанный на измерении напряжённости поля 

(электрического, магнитного, электромагнитного) в пределах контролируемой зоны и 

сравнении с нормой [22–24]. При обработке результатов измерений могут использо-

ваться вероятностные подходы, основанные на статистических методах [25–29]. 

Техническая защита информации от утечки, в отличие от криптографических 

методов скрытия информации, направлена на уменьшение соотношения сигнал/шум 

на границе контролируемой зоны и основана на двух основных направлениях [8; 11; 
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18]. Первое – уменьшение мощности информативного сигнала в канале утечки, для 

чего применяются пассивные методы защиты информации (экранирование, электри-

ческая фильтрация, схемотехнические методы, звукоизоляция и пр.) [30–34]. Второе 

направление реализуется активными методами защиты и основано на создании допол-

нительной шумовой помехи в канале утечки, что позволяет также уменьшать соотно-

шение сигнал/шум в контролируемой зоне за счёт увеличения мощности шума [35–

37]. Практическое применение находят как пассивные, так и активные методы техни-

ческой защиты информации, однако активные методы обладают большей универсаль-

ностью и проще реализуются, поэтому считаются более эффективными. 

Применение для оценки эффективности активных мер защиты информации от 

утечки такого показателя, как отношение шс
/ PP мощности информативного сигнала 

сP  и мощности шума 
ш

P , не всегда приводит к наилучшему результату с точки зрения 

обеспечения требуемого уровня безопасности связи. Современные способы обра-

ботки сигналов, основанные на статистических методах, могут позволить средствам 

ИТР получать доступ к передаваемой информации даже в условиях сильного зашум-

ления информационного сигнала [38]. Чтобы противостоять таким методам, необхо-

димо использовать такие шумовые сигналы, которые существенно увеличивают эн-

тропию сигнала, скрываемого под шумами. В этом случае уровень защиты информа-

ции от несанкционированного доступа будет во многом зависеть от степени увеличе-

ния неопределённости смеси полезного сигнала с шумом. Для проверки эффективно-

сти мер защиты информации от утечки по ТК целесообразно использование вероят-

ностных методов и различного рода статистических критериев.  

Одним из общепринятых вероятностных критериев, позволяющим получить 

минимальную величину ошибки распознавания для единичного наблюдения, может 

быть критерий минимума апостериорной вероятности [28]. Однако в условиях апри-

орной неопределённости применение такого критерия может приводить к существен-

ному снижению вероятности правильного принятия решения. Представляется более 

целесообразным использование показателей, позволяющих оценивать изменение 

уровня неопределённости смеси полезного сигнала с шумом. Поскольку мерой не-

определённости любого случайного процесса (в том числе и зашумлённого информа-

ционного сигнала) является энтропия, критерием эффективности защиты информации 

от утечки по техническим каналам может служить увеличение энтропии [39].  

 

Постановка задачи 
При реализации активных методов защиты информации приходится в техни-

ческом канале утечки создавать специальным образом сформированную смесь инфор-

мационного сигнала и дополнительной шумовой помехи. Математически эту проце-

дуру можно представить следующим образом. На вход некоторого преобразователь-

ного устройства с оператором преобразования G подаётся детерминированный ин-

формационный сигнал ( )tξ . В результате выполненного преобразования на выходе 

появляется псевдослучайный шумовой сигнал ( ) ( ){ } ( )ttGt ξ=ξξ
~

:
~ , обладающий низ-

кими корреляционными свойствами, что должно затруднить вероятному злоумыш-

леннику доступ к передаваемой информации. Чтобы определить эффективность таких 

мер защиты вероятностными методами, необходимо оценить степень близости сфор-

мированного сигнала к идеальному шуму, в качестве которого можно выбрать белый 

гауссовский шум ( )tn . В этом случае можно записать ( ) ( ) ( )tntt +ξ=ξ
~  и сформулиро-

вать задачу проверки эффективности мер защиты информации как задачу проверки ги-
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потез, где гипотеза 
0

H  означает отсутствие в сигнале ( )tξ
~  информационной составля-

ющей: ( ) ( )tnt =ξ
~ ; гипотеза 1H  – в принимаемом сигнале есть скрываемая информация: 

( ) ( ) ( )tntt +ξ=ξ
~ . В этом случае задачу проверки эффективности технических мер за-

щиты информации от утечки можно сформулировать как задачу распознавания гипотез.  

Постановка задачи проверки гипотез зависит от уровня априорной определён-

ности условного противника. Если предположить достаточно высокий уровень знаний 

ИТР о реализации активных мер защиты информации и наличие у противника стати-

стических материалов наблюдений, позволяющих знать вероятностные законы рас-

пределений, то можно говорить о задаче обнаружения в виде простого гипотетиче-

ского теста: 
 

ξ
~

:
0

H  ~ ( )xf0 ; ξ
~

:
1

H  ~ ( )xf1 ,                                                  (1) 

где  ( )xf0  и ( )xf1  – вероятностные распределения, соответствующие отсутствию и 

наличию скрываемой информации в сигнале ( )tξ
~ .  

 

Оптимальное решение в такой ситуации может быть получено условным про-

тивником на основе байесовского критерия максимального правдоподобия или кри-

терия Неймана-Пирсона [28; 40; 41]. 

Альтернативный вариант априорной осведомлённости – вероятностные законы 

противнику неизвестны. Постановка задачи обнаружения видоизменяется: 
 

( ) ( )xffH
00

~
: ≈ξ ; ( ) ( )xffH

01

~
: ≠ξ                                              (2) 

 

и становится сложной гипотетически тестовой проблемой [12]. 

Одним из промежуточных вариантов априорной определённости может быть 

следующий. Информации о законах распределения вероятностей у противника нет, но 

может быть известен алгоритм формирования псевдослучайного шумового сигнала, 

скрывающего передаваемую информацию. В этом случае вероятностное распределение 

будет зависеть от некоторого неизвестного параметра δ , определяющего уровень из-

менений, происходящих с шумовым сигналом ( )tn  после смешивания его с информаци-

онным сигналом ( )tξ . Гипотетически тестовая проблема (2) немного упрощается: 

 

0:
0

=δH ; 0:
1

>δH .                                                        (3) 

 

Техническую реализацию задачи (1) можно представить следующим образом. 

Предположим, что в техническом канале утечки информации выполнены измерения 

псевдослучайного шумового сигнала ( )tξ
~  и результаты измерений представлены в 

дискретной форме в виде вектора скалярных значений n
xxxX ...,,,

21
=  как независи-

мых и одинаково распределённых реализаций случайной величины ξ
~ . Необходимо 

определить, какой из гипотез, 0
H  или 1H , соответствуют полученные результаты 

измерений: 
 

ξ
~

:
0

H  ~ ( )xf
0 ; ξ:

1
H  ~ ( )xf

1 .                                              (4) 
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Аналитические исследования 
Как следует из результатов наших предыдущих исследований [26; 39], алго-

ритм принятия решений, который позволяет определить индекс гипотезы (например, 

0 или 1) для любого вектора измерений niRx n

i
...,,2,1, =∈   из множества 

nR , можно 

назвать детектором. Математически это будет отображение { }1,0: →nRF . Наборы 

 

( ){ }0
0

=ξ∈ξ= FRR n
; ( ){ }1

1
=ξ∈ξ= FRR n

                              (5) 

 

некоторым образом формируют непересекающееся разделение множества 
nR  на две 

области: 10 RRRn ∪=  и полностью будут описывать детектор F. Набор 
1

R  называют 

критической областью, потому что детектор решает 
1

H тогда и только тогда, когда 

1

~
R∈ξ . 

Детектор может совершить ошибки двух типов: ложные тревоги и пропущен-

ные обнаружения информационных сигналов. Вероятность ложной тревоги αP  – это 

вероятность того, что случайная переменная ξ
~ , распределённая согласно ( )xf

0 , оцени-

вается как информационный сигнал (детектор принимает гипотезу 
1

H), в то время как 

вероятность пропущенного обнаружения βP  является вероятностью, что случайная 

переменная ξ
~ , распределённая согласно ( )xf

1 , неправильно обнаружена как естествен-

ный шум ( )tn : 

 

( ){ } ( )∫=≈ξ=ξ=α
1

001
R

dxxffFPP ;                                                (6) 

( ){ } ( ) ( )∫∫ −==≈ξ=ξ=β
10

111 10
RR

dxxfdxxffFPP .                                (7) 

 

Представляется целесообразным в дополнение к байесовским критериям при 

оценке расхождения между распределениями ( )xf
0

 или ( )xf
1 , когда в качестве показа-

теля используется отношение правдоподобия, рассмотреть информационный подход, 

при котором критерием эффективности защиты информации за счёт маскирующих 

помех может служить изменение энтропии. В качестве показателя может выступить 

относительная энтропия или дивергенция (КЛ отклонение) Кульбака-Лейблера 

)(
10

ffD
KL

. Этот показатель может служить мерой расхождения (различия) между 

двумя распределениями вероятностей ( )xf
0

 и ( )xf
1 : 

 

( ) ( )
( )∑=

x
KL

xf

xf
xfffD

1

0

010
log)( .                                                 (8) 

 

Предполагается, что чем меньше разница между ( )xf
0  и ( )xf

1 , тем больше ве-

роятность ошибочного решения условного противника о наличии скрываемой инфор-

мации в наблюдаемом псевдослучайном шумовом сигнале. В идеальной ситуации, ко-

гда 0)(
10
=ffD

KL , можно считать систему маскирования необнаруживаемой и абсо-

лютно безопасной, потому что в этом случае распределения ( )xf
0  и ( )xf

1  совершенно 
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идентичны и неразличимы по критерию Кульбака-Лейблера. 
В реальной ситуации принято говорить о так называемом ε-уровне безопасно-

сти системы маскирования информации, когда выполняется неравенство 
 

ε≤)(
10

ffD
KL .                                                         (9) 

 
Чтобы установить связь данного показателя с вероятностями ошибок первого и 

второго рода, предположим, во-первых, что в канале передаётся только шум с распре-

делением ( )xf
0

. В этом случае вероятность гипотезы 1
H будет равна ( ) α=Pf 1

0
, а вероят-

ность 
0

H  будет составлять ( ) α−= Pf 10
0

. Во-вторых, при передаче зашумлённого инфор-

мационного сигнала с распределением ( )xf
1

 эти вероятности будут составлять 

( ) β−= Pf 11
1

 и ( ) β= Pf 0
1

 соответственно. Полная группа событий будет составлять  

 

( ) ( ) ( )( ) ( ) ( )( )1,111,0
00000

ffffxf −== ;                                 (10) 

 

( ) ( ) ( )( ) ( ) ( )( )01,01,0
11111
ffffxf −== ,                                 (11) 

 

и можно вычислить в соответствии с (8) дивергенцию Кульбака-Лейблера ),( βα PPd
KL

 

для результатов оптимального детектора в рассмотренной ситуации: 
 

( ) ( )
( )

( )
α

β

β

α

β

β
∈

βα −
+

−
−== ∑

P

P
P

P

P
P

xf

xf
xfPPd

Xx
KL

1
log

1
log1log),(

1

0

0
.                 (12) 

 
Поскольку работа любого оптимального детектора связана с выполнением 

определённого алгоритма обработки сигналов, а из теории информации известно, что 
детерминированная обработка не может увеличить энтропию, то можно записать: 

 

ε≤≤βα )(),(
10

ffDPPd
KLKL .                                               (13) 

 
Неравенство (13) принципиально ограничивает возможности любого опти-

мального детектора, который может использоваться при несанкционированном до-
ступе к замаскированной информации. Если исходить из ограничения максимального 

значения ошибки первого рода αα << cP0 , как это принято в критерии Неймана-Пир-

сона [40; 41], минимально возможная вероятность ошибки второго рода может быть 
определена из следующего выражения: 

 

( )
[ ]
{ }ε≤= βαβ∈αβ

β

),(minarg
1,0

PPdPPP
KL

P

,                                         (14) 

 

где минимум берётся по всем вариантам оптимальных детекторов, у которых вероят-

ность первого рода составляет αP . Если достоверность обнаружения информации в 

псевдошумовом сигнале обозначить ( ) ( )αβα −= PPPP
D

1 , можно построить семейство 

графиков зависимости 
D

P  от вероятности ложной тревоги αP  для различных значений 

( )1,0∈ε  (рисунок 1). 
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Рисунок 1 – Характеристическими кривые обнаружения (ХКО).  

 

Математической формой этих графиков служит выражение (14). Из графиков 

следует, что при любом значении ( )1,0∈ε  область под каждой соответствующей кри-

вой ХКО определяет максимально достижимые возможности оптимального детектора 

по достоверности обнаружения. Кроме того, очевидно, что невозможно при разра-

ботке оптимального детектора свести к минимуму одновременно обе ошибки, необ-

ходимо искать компромисс между допустимыми значениями вероятностей ошибок 

первого и второго рода. В частности, если в системе распознавания условного против-

ника будет принято нулевое значение вероятности ложной тревоги 0=αP , вероятность 

достоверного обнаружения не может превысить значение 
ε−−≤ eP

D
1 . 

Если подставить значение 0=ε  в (13), то исходя из того, что энтропия не мо-

жет быть отрицательной, следует равенство 0)(),(
10
==βα ffDPPd

KLKL . Как следует 

из теории информации, это возможно только в том случае, если распределения ( )xf
0

 и 

( )xf
1

 полностью идентичны или для детектора справедливо равенство 
αβ −= PP 1 . В 

этом случае работа детектора будет основана на случайном угадывании.  

В общем случае из неравенства ε≤≤βα )(),(
10

ffDPPd
KLKL  следует, что чем 

меньше ( )10 <ε<ε  или чем ближе два распределения ( )xf
0

 и ( )xf
1

, тем больше вероят-

ность того, что факт наличия скрываемой информации в псевдослучайном шумовом 
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сигнале не будет обнаружен. Поэтому, несмотря на то, что дивергенция Кульбака-

Лейблера не является метрикой в математическом значении этого слова, потому что 

выражение )(
10

ffD
KL  не удовлетворяет свойству симметрии и неравенству треуголь-

ника [12; 39], тем не менее этот показатель может использоваться при оценке эффек-

тивности маскирования информации особенно при выполнении сравнительного ана-

лиза различных систем маскирования информационного сигнала. 

Существует некоторое противоречие между оценками эффективности защиты 

телекоммуникационной системы от утечки по ТК с помощью показателя в виде КЛ 

дивергенции по результатам работы детектора для бесконечно большого и конечного 

числа наблюдений. Вводя критерий Кульбака-Лейблера для оценки уровня безопас-

ности маскирования, предполагаем, что система мер защиты ( )1S  более эффективна, 

чем ( )2S , если справедливо неравенство 
( ) ( )2

10

1

10
)()( ffDffD

KLKL
≤ . Такой подход 

вполне оправдан, если большее значение КЛ дивергенции предполагает возможность 

построения лучшей системы распознавания у вероятного противника.  

Для большого числа наблюдений n со стороны условного противника такое 

предположение асимптотически правильно благодаря лемме Чернова-Стейна (The 

Chernoff-Stein lemma) [12], которая гласит: если существует ограничение на вероят-

ность ложной тревоги αα ≤cP , то вероятность пропуска обнаружения 
βP  оптималь-

ного детектора Неймана-Пирсона приближается к нулю экспоненциально быстро:  

 

( ) ( ) ( ) ( )10;ln
1

lim
10

ffnD

KL
n

KLecPffDcP
n

−

αβαβ∞→
≈−= ,                         (15) 

 

что эквивалентно увеличению достоверности обнаружения скрываемой информации. 

Для конечного числа наблюдений большее значение КЛ дивергенции не обяза-

тельно предполагает возможность построения лучшего детектора. Это можно пока-

зать на простом примере. Допустим, задано множество случайных чисел 

{ }NC ,...,2,1=  и на этом множестве определены два закона распределения: 

 

( ) NiNig
N

,...,2,1,/1 == ;                                                   (16) 

 

( )








=

=δ−

=δ+

=

.,...,4,3,/1

;2,/1

;1,/1

NiN

iN

iN

ih
N

N

N                                                 (17) 

 

Нетрудно вычислить КЛ дивергенцию для этих распределений: 

 

( ) ( )221ln/1)(
NNNKL

NNhgD δ−−= .                                       (18) 

 

Чтобы по результатам одного наблюдения x сделать обоснованный выбор 

между двумя гипотезами N
gxH ∈:

0  и N
hxH ∈:

1 , можно использовать байесовский 

критерий отношения правдоподобия [26; 42]: 
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( ) ( ) ( ) ( ) ( ) γ≥δ±=δ±==
NNNN

NNxgxhxL 1/1//1/ .                       (19) 
 

При любом значении порога γ в критерии отношения правдоподобия результат 

будет одинаков: 
NDN

PPPP δ≤−δ−≥+ αβα ,1  [12]. Если выбрать величину расхожде-

ния между двумя распределениями в виде убывающей функции N: 
 

( ) 2

1/1 N

N
eN −−=δ ,                                                   (20) 

 

то КЛ-дивергенция будет равна NhgD
NNKL
=)( . 

Анализ полученных соотношений позволяет сделать следующие выводы. С ро-

стом числа наблюдений N КЛ дивергенция между распределениями N
g  и N

h растёт до 

бесконечности, однако при этом вероятность распознавания на основе однократного 

наблюдения D
P  уменьшается до случайного угадывания: 

 

1;01;0lim; =+=−−=δδ≤− αβαβ
∞→

α PPPPPP
N

NND .                         (21) 

 

Доказывается [12; 39], что КЛ дивергенция является функцией коэффициента 
изменения δ, который показывает глубину вносимых в исходный сигнал изменений, 
связанных с процедурой маскирования передаваемой информации активными мето-

дами защиты. Если ввести минимально допустимый коэффициент изменений 0
0
≥δ , 

то можно предположить, что КЛ дивергенция будет ограничена снизу величиной 

( )
00 δffD

KL
. Обращаясь снова к лемме Чернова-Стейна, можно утверждать, что для 

любого заданного ограничения на вероятность ложной тревоги 10 << αP  система рас-

познавания условного противника может достичь сколь угодной малой вероятности 

пропуска обнаружения 
βP  за счёт увеличения числа наблюдений (вероятность обна-

ружения будет стремиться к единице).  
Допустим, что результаты измерений сигнала в системе распознавания услов-

ного противника представлены в виде независимых одинаково распределённых реа-

лизаций ( ) niix ...,,1, = , скалярной случайной величины X с функцией плотности веро-

ятности ( )xf
0  или ( )xfδ . В этом случае возникает проблема выбора между двумя ги-

потезами: 0:
0

=δH  и 0:
1

>δH , при условии, что коэффициент изменений δ известен. 

Оптимальный детектор в этом случае будет при использовании критерия отношения 
правдоподобия [12]: 

 

( ) ( ){ }
( ){ }∑

=

δ
δ =

n

i ixf

ixf
xL

1
0

ln .                                                    (22) 

 

Для малых значений коэффициента δ и большого числа наблюдений n функция 

( ) nxL /δ  приближается к распределению Гаусса с одинаковыми значениями дисперсии 

для гипотез 0
H  и 1

H : ( ) ( )0/1 2

10
InDD δ==  и математическими ожиданиями 
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( ) ( )02/1 2

0
Im δ−=  для гипотезы 0

H , ( ) ( )02/1 2

1
Im δ=  для гипотезы 1

H, где ( )δI  – информа-

ция Фишера для однократного наблюдения: 
 

( )
( )

( ) ( ) ( ) 22

log1
∑∑









δ∂

∂
=









δ∂

∂
=δ δ

δ
δ

δ xx

xf
xf

xf
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Между КЛ дивергенцией и информацией Фишера существует связь: 

 

( ) ( ) ( ) ( )02/2

00
IffDffD

KLKL
δ== δδ .                                  (24) 

 

Можно сделать вывод, что при малых значениях δ проверка отношения прав-

доподобия сводится к вычислению смещения среднего значения Гауссианы: 

 

( ) ( )02/1 2

0
Im δ−=  или ( ) ( )02/1 2

1
Im δ= .                              (25) 

 

Качество работы детектора может быть полностью описано с помощью коэф-

фициента отклонения  

 

( )022 Ind δ= .                                                              (26) 

 

Можно отметить, что большое значение коэффициента отклонения подразуме-

вает более точную работу детектора и, таким образом, менее безопасную систему за-

щиты от утечки по техническим каналам. Из этого следует вывод, что для малых зна-

чений коэффициента δ системы маскирования с огромной информацией Фишера ме-

нее безопасны, чем с малой величиной ( )0I , что делает показатель (23) полезным для 

сравнительного анализа. Кроме того, значение информации Фишера определяет в со-

ответствии с правилом Рао-Крамера нижнюю границу дисперсии любой несмещённой 

оценки δ̂  коэффициента изменения δ: 

 

{ } ( )0/1ˆ nID ≥δ .                                                                 (27) 

 

В общем случае для параметризованной функции плотности вероятности 

( )θ,xf  можно записать: 

 

( ) ( )( ){ }2
/,ln θ∂θ∂=θ xfMI  –                                 (28) 

 

информация Фишера является мерой скорости изменения функции плотности вероят-

ности ( )θξ,f  по причине изменения параметра θ в случайной величине x. Информа-

ция Фишера всегда неотрицательна и суммируется при осуществлении независимых 

наблюдений. Для результатов в виде независимых одинаково распределённых реали-

заций случайной величины ( ) niix ...,,1, =  можно записать 
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где  ( )θ
i

I  – информация Фишера по каждому наблюдению. 
 

Если рассмотреть две случайные величины с нормальными законами распре-

деления ( )xf
1 , ( )xf

2  и различными параметрами 
2

2

2

121
,,, σσmm , то проверка их разли-

чимости по критерию КЛ отклонения позволяет получить: 
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Заключение 
Использование такого показателя, как дивергенция Кульбака-Лейблера для 

оценки уровня безопасности телекоммуникационной системы с точки зрения предот-
вращения утечки информации по техническим каналам, позволяет выполнять сравни-
тельный анализ эффективности различных подходов к реализации активных методов 
защиты информации. При этом не следует забывать о свойственных данному подходу 
ограничениях: достоверность обнаружения информационного сигнала в маскирую-
щем псевдошуме не является абсолютной. Для более эффективной работы оптималь-
ного детектора необходимо заранее выбрать (и заложить в модель соответствующие 
распределения критериальных вероятностей), ошибки какого типа будут являться ме-
нее допустимыми: ложные срабатывания или пропущенные обнаружения.  

Кроме того, для снижения погрешности анализа, можно параллельно исполь-
зовать другие методы технической защиты как активной, так и пассивной. Одним из 
наиболее перспективных направлений исследований представляется применение ме-
тодов машинного обучения, в частности нейросетевого инструментария распознава-
ния образов. В этом случае проблема обнаружения будет рассматриваться как класси-
фикационная задача и может решаться обучением классификатора на больших базах 
данных для распределений «естественный шум/замаскированный информационный 
сигнал». Дополнительной мерой может быть использование точной регулировки па-
раметров классификатора с целью обеспечения минимально допустимой вероятности 
ложных срабатываний. 
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